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Abstract—Seiring berkembangnya zaman, keinginan manusia 

untuk menikmati media sebagai bentuk rekreasi juga turut 

meningkat. Kemudahan akses dan distribusi karya digital, di 

balik keuntungannya, memunculkan permasalahan terkait hak 

cipta pencipta karya. Solusi yang diusulkan adalah perlindungan 

hak cipta karya digital melalui watermarking digital dengan 

skema key-based steganography. Solusi ini menggabungkan 

teknik steganografi domain spasial dengan algoritma kriptografi 

asimetris RSA. Teknik steganografi domain spasial, khususnya 

metode LSB, digunakan untuk menyematkan watermark ke 

dalam gambar karya tanpa mempengaruhi kualitas gambar. 

Algoritma RSA digunakan untuk memastikan hanya pencipta 

karya asli yang dapat menyematkan watermark dan pengguna 

lain dapat memverifikasinya dengan kunci public pencipta. 

Makalah ini membahas rancangan dan implementasi solusi. 

Implementasi yang berhasil dicapai adalah fungsi untuk 

menyematkan watermark. Fungsi untuk mengekstrak watermark 

masih dalam tahap pengembangan. Solusi ini memiliki beberapa 

keuntungan, yaitu memverifikasi keaslian karya, keefektifan, dan 

kompleksitas komputasi yang rendah. Pengembangan lebih lanjut 

diperlukan untuk menyelesaikan implementasi fungsi ekstraksi 

watermark, meningkatkan keamanan, dan melakukan pengujian 

menyeluruh. Solusi watermarking digital dengan skema key-

based steganography memiliki potensi untuk melindungi hak cipta 

karya digital. Implementasi yang lebih lengkap dan pengujian 

yang lebih menyeluruh diperlukan untuk membuktikan 

efektivitas solusi ini. 

Keywords—steganography; key-based steganography; 

watermarking; digital image; spatial domain cryptography; 

asymmetric cryptography; 

I.  PENDAHULUAN 

Seiring perkembangan zaman, keinginan manusia untuk 
menikmati media sebagai bentuk rekreasi juga turut meningkat. 
Kemajuan teknologi informasi dan komunikasi telah mengubah 
cara manusia menikmati media secara drastis. Kehadiran 
internet dan berbagai perangkat konsumen yang terjangkau 
seakan-akan membuka gerbang menuju dunia media yang tidak 
terbatas. Orang-orang dapat melihat, mengunduh, mengubah, 
dan membagikan media dengan mudah dan instan.  

Namun, di balik segala kemudahan ini, identitas pencipta 
karya digital seringkali hilang, baik secara tidak sengaja maupun 
tidak disengaja. Hal ini menimbulkan berbagai masalah bagi 
para pencipta media digital, terutama mereka yang datang dari 
latar belakang seni. Para seniman, yang telah mencurahkan 

segenap waktu, tenaga, dan kreativitas dalam proses penciptaan 
karya asli, berhak menerima pengakuan atas usaha dan hasil 
mereka. 

Tentunya masalah mengenai hak cipta suatu karya bukanlah 
hal yang baru dan berbagai upaya yang telah dikembangkan 
untuk melindungi hak cipta seorang seniman. Entitas besar 
seperti perusahaan mungkin akan mendaftarkan karya atau 
produknya secara resmi untuk mendapatkan perlindungan 
hukum atas kekayaan intelektualnya. Sayangnya, proses 
tersebut seringkali tidak praktis untuk dilakukan oleh seniman 
independen di internet. Sifat internet yang relatif laissez-faire 
dan kesulitan menerapkan hukum negara pada platform global 
menjadikan upaya perlindungan tradisional seperti pendaftaran 
hak cipta menjadi sangat kompleks. 

Upaya perlindungan hak cipta tradisional dianggap kurang 
relevan dengan perkembangan internet dam para pencipta karya 
terdorong untuk mencari cara lain untuk melindungi karya 
mereka. Karena mencegah penyebaran karya di internet secara 
sepenuhnya merupakan hal yang mustahil, dan kebanyakan 
pencipta memang memaksudkan karyanya untuk dilihat oleh 
umum, teknik yang umumnya digunakan adalah penambahan 
watermark sederhana. Watermark ini berfungsi sebagai penanda 
bahwa karya tersebut adalah karya asli dari seniman terkait. 

Sayangnya, teknik tersebut memiliki keterbatasan dalam 
memberikan perlindungan. Orang dapat dengan mengubah 
karya asli dan menghapus watermark milik pencipta. Hal 
tersebut sangat mudah dilakukan, terutama pada karya yang 
berupa citra. Pencipta tentunya dapat menerapkan teknik 
watermarking yang lebih agresif, seperti pola yang berulang. 
Namun hal tersebut tentunya akan merusak gambar dan 
mengganggu pengalaman orang lain dalam menikmati karya 
tersebut. 

Teknik lain yang dapat digunakan oleh pencipta karya 
adalah dengan menggunakan skema watermarking digital 
melalui key-based steganography. Teknik ini menyisipkan 
watermark secara langsung ke berkas karyanya tanpa 
mempengaruhi kualitas karya secara signifikan. Watermark 
dapat berupa kode tersembunyi, pola unik, atau infomasi lain 
yang dapat diekstrak oleh perangkat lunak khusus dan 
kombinasi kunci yang tepat untuk membuktikan keaslian karya. 
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II. TINJAUAN PUSTAKA 

Berikut merupakan beberapa hasil tinjauan pustaka yang 

digunakan dalam penulisan makalah ini.    

A. Steganography 

Steganografi atau stego, dalam konteks TI, adalah teknik 
untuk menyembunyikan informasi ke dalam media digital 
sedemikian rupa sehingga informasi tersebut tidak diketahui 
keberadaanya kecuali oleh pihak yang dituju [1]. Kata 
steganografi berasal dari bahasa Yunani steganos, yang artinya 
“tersembunyi”, dan graphein, yang artinya “menulis”.  

Steganografi telah digunakan sepanjang sejarah yang 
tercatat. Herodotus, seorang sejarawan Yunani, mencatat 
penggunaan budak sebagai media steganografi dengan cara 
menuliskan pesan rahasia ke kepala budak yang telah dicukur 
dan membiarkan rambut budak tersebut tumbuh kembali untuk 
menutupi pesan rahasia tersebut. 

Steganografi telah digunakan sepanjang sejarah yang 
tercatat. Herodotus, seorang sejarawan Yunani, mencatat 
penggunaan budak sebagai media steganografi dengan cara 
menuliskan pesan rahasia ke kepala budak yang telah dicukur 
dan membiarkan rambut budak tersebut tumbuh kembali untuk 
menutupi pesan rahasia tersebut.  

Berbeda dengan kriptografi yang memungkinkan orang lain 
mendeteksi keberadaan informasi karena bentuknya sebagai 
informasi yang terenkripsi, steganografi bertujuan untuk 
menyembunyikan informasi ke dalam media lain sedemikian 
rupa sehingga media tersebut seakan-akan tidak mengandung 
informasi yang disembunyikan.  

Umumnya steganografi dilakukan dengan cara memasukkan 
cover image, kunci, dan pesan ke dalam sebuah stego system 
untuk mendapatkan sebuah stego image. Pesan nantinya akan 
diekstrak dengan memasukkan kembali stego image ke dalam 
stego system dengan kunci yang sesuai untuk mendapatkan 
pesan dan cover image. Proses tersebut dapat dilihat pada 
Gambar 1. 

 
Gambar 1. Alur Umum Proses Steganografi 

 
Teknik-teknik steganografi dapat diklasifikasikan 

berdasarkan jenis media penutup yang disematkan informasi dan 
modifikasi terhadap media penutup yang dilakukan pada proses 
penyematan informasi [2].  

Berikut merupakan klasifikasi teknik steganografi 
berdasarkan media penutupnya: 

1. Teknik Steganografi Gambar 

Informasi rahasia disematkan ke dalam citra atau 
gambar digital. Teknik ini adalah teknik yang paling 
umum digunakan dan akan menjadi fokus pada 

makalah ini. Gambar digital dapat berupa berkas 
dengan format JPG, JPEG, atau PNG. 

2. Teknik Steganografi Audio 

Informasi rahasia disematkan ke dalam berkas audio 
yang dapat berupa berkas MP3 atau WAV. 

3. Teknik Steganografi Video 

Informasi rahasia disematkan ke dalam berkas video, 
seperti AVI, MPEG, atau MP4. 

4. Teknik Steganografi Teks 

Informasi rahasia disematkan ke dalam berkas teks 
biasa. 

Berdasarkan referensi [3], berikut merupakan klasifikasi 
teknik steganografi berdasarkan modifikasi media penutupnya: 

1. Teknik Domain Spasial 

Teknik ini bekerja dengan cara memodifikasi nilai bit 
dari media penutup [3]. Bit yang mengandung pesan 
dari sebuah byte penyusun media penutup diubah 
secara langsung nilainya sehingga teknik ini tergolong 
sederhana dan memiliki kompleksitas komputasi yang 
rendah.  

Metode yang paling umum di teknik ini adalah LSB 
Modification. LSB (Least Significant Bits) dipilih 
karena informasi yang dimuatnya tidak berkorelasi kuat 
dengan konten dari media penutup dan memungkinkan 
untuk disematkan infomrasi tanpa mempengaruhi 
persepsi pengguna terhadap media [4]. Metode ini 
dapat dibagi lagi menjadi dua, yaitu LSB Replacement 
dan LSB Matching. 

Metode lain pada teknik ini adalah metode Optimal 
Pixel Adjustment (OPA) dan metode Pixel Value 
Differencing (PVD) [3]. 

2. Teknik Transformasi Domain 

Teknik ini bekerja dengan cara memodifikasi nilai 
koefisien transfomasi dari media penutup [3]. Media 
penutup ditransformasikan dengan memanfaatkan 
fungsi matematika untuk dari satu domain ke domain 
lain sehingga teknik ini relatif lebih kompleks daripada 
teknik domain spasial [5]. Kelebihan teknik ini adalah 
proteksi lebih baik tehadap kompresi gambar [3]. 

Metode yang umum digunakan pada teknik ini adalah 
metode yang memanfaatkan fungsi Discrete Cosine 
Transform (DCT) yang mentransformasi gambar dari 
domain spasial ke domain frekuensi. Setelah gambar 
ditransformasikan, watermark akan disematkan dengan 
cara mengubah nilai koefisien DCT pada gambar 
tersebut. Setelah proses oenyematan watermark selesai, 
gambar akan ditransformasikan kembali ke domain 
spasial melalui transformasi invers DCT untuk 
menghasilkan stego image. 

Metode-metode lain pada teknik ini adalah metode 
Fourier Transform, Contourlet Transform, dan 

Wavelet Transform [3]. 
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Teknik steganografi gambar dengan transformasi domain 
akan digunakan untuk menyematkan watermark pada berkas 
karya tanpa mempengaruhi kualitas karya secara signifikan. 

B. Asymmetric Cryptography 

Kriptografi asimetris, atau yang biasa dikenal dengan 
kriptografi kunci publik, adalah metode kriptografi yang 
menggunakan sepasang kunci yang berbeda untuk melakukan 
proses enkripsi dan dekripsi informasi [6]. Pasangan kunci ini 
tediri dari kunci publik yang dapat disebarkan oleh pemilik dan 
kunci probadi yang hanya boleh diketahui oleh pemilik. Ilustrasi 
dari skema kriptografi asimetris dapat dilihat pada Gambar 2. 

 

Gambar 2. Alur Umum Kriptografi Asimetris 

(sumber: https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2023-2024/10-Kriptografi-Kunci-Publik-2024.pdf) 

Pembangkitan pasangan kunci umumnya melibatkan 
penerapan algoritma kunci asimetris yang memanfaatkan 
persoalan NP dan sifat matematis [7]. Pasangan kunci bekerja 
untuk menyelesaikan fungsi satu arah yang hanya dapat 
diselesaikan apabila dipasangkan secara sesuai. 

Metode ini memiliki teknik dengan fungsinya masing-
masing. Contoh umum teknik kriptografi asimetris adalah 
algoritma Rivest-Shamir-Adleman (RSA) dan Eliptic Curve 
Cryptography (ECC). 

1. RSA 

RSA adalah algoritma kriptografi asimetris yang 
dikenalkan pada tahun 1977 oleh Ron Rivest. Adi 
Shamir, dan Leonard Adleman. RSA memiliki tingkat 
keamanan yang tinggi sehingga umum digunakan di 
berbagai macam tempat. Algotima RSA 
memanfaatkan persoalan pemkatoran bilangan bulat. 
Keamanan pada algoritma bergantung pada kesulitan 
dalam memfaktorkan hasil perkalian dua bilangan 
prima yang sangat besar [8].  

RSA sendiri relatif lambat dan mahal dalam segi 
komputasi sehingga tidak praktis untuk digunakan 
dalam enkripsi informasi secara langsung. Umumnya 
RSA digunakan untuk mengirim kunci simetris yang 
nantinya akan digunakan oleh pengguna untuk 
berkomunikasi dengan aman. 

RSA memiliki komponen utama sebagai Berikut: 

1. p dan q (bilangan prima)  

Dua buah bilangan prima yang sangat besar dan 
bersifat rahasia.  

2. n (modulus) 

Hasil perkalian p dan q yang bersifat tidak rahasia 
dan berperan sebagai modulus pada tahap enkripsi 
dan dekripsi.  

3. φ(n) (Euler’s totient) 

Hasil perkalian (p-1) dan (q-1) yang bersifat 
rahasia.  

4. e dan d (eksponen) 

Dua pasang kunci yang berperan sebagai eksponen 
dalam tahap enkripsi dan dekripsi. Eksponen e 
berperan sebagai kuci publik dan eksponen d 
berperan sebagai kunci pribadi.  

5. m (pesan) 

Pesan dalam bentuk plaintext yang bersifat 
rahasia. 

6. c (pesan terenkripsi) 

Pesan dalam bentuk ciphertext yang bersifat tidak 
rahasia. 

RSA terdiri dari tiga tahap utama, yaitu 

1. Pembangkitan kunci 

Kunci akan dibangkitkan dengan cara memilih p 
dan q yang unik dan acak. Perhitungan kemudian 
dilakukan untuk mengitung n dan φ(n).  

e kemudian didapatkan dengan syarat 1 < e < φ(n) 
dan dapat memecahkan gcd(e, φ(n)) = 1. Eksponen 
d didaparkan dengan memecahkan d ≡ e-1 (mod 
φ(n)). 

2. Enkripsi 

Enkripsi dilakukan dengan cara membagi-bagi m 
menjadi blok-blok pesan yang lebih kecil lalu 
menghitung persamaan c ≡ me (mod n). 

3. Dekripsi 

Dekripsi dilakukan dengan cara menghitung 
persamaan m ≡ cd (mod n) dan 
menggabungkannya menjadi pesan semula. 

Pada skema watermarking yang akan 
diimplementasikan di makalah, peran eksponen e dan 
d akan dibalik. 

2. ECC  

ECC adalah algoritma kriptografi asimetris yang 
dikenalkan pada tahum 1985 oleh Neal Koblitz dan 
Victor S. Miller. ECC memiliki panjang kunci yang 
lebih pendek daripada algoritma asimetris lainnya, 
seperti RSA [9]. 

Algoritma ECC memanfaatkan persoalan logaritma 
diskrit kurva eliptik.  Struktur kurva eliptik sendiri 
adalah kurva yang didefinisikan oleh persamaan y2 = 
x3 + ax + ab. Keamanan pada algoritma ECC sendiri 
bergantung pada kemampuan untuk menghitung 
perkalian titik dan kesulitan dalam menentukan angka 
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yang dikalikan dari informasi berupa titik asli dan titik 
hasil perkalian.  

 Selain melindungi kerahasiaan dari suatu pesan, kriptografi 
asimetris juga dapat membuktikan keaslian dari suatu pesan. 
Kunci publik hanya dapat digunakan dengan kunci pribadi 
pasangannya, dan sebaliknya. Hal ini dapat digunakan untuk 
memverifikasi pencipta karya dengan cara memasangkan 
pasangan kunci publik dan melihat apakah watermark yang 
dihasilkan benar. 

III. RANCANGAN DAN IMPLEMETASI SOLUSI 

Dari permasalahan yang diangkat pada bab pendahuluan, 
solusi yang diberikan di akhir berupa penerapan watermarking 
digital menggunakan skema key-based steganography. Makalah 
ini akan berfokus pada implementasi watermark digital pada 
karya berupa gambar digital. Solusi ini akan menggabungkan 
dua konsep yang telah ditinjau lebih dalam sebelumnya, yaitu 
steganografi dan kriptografi asimetris.  

Teknik steganografi yang akan digunakan adalah 
steganografi teknik domain spasial menggunakan metode 
modifikasi Least Significant Bits (LSB). Solusi ini dipilih karena 
menawarkan kompleksitas komputasi yang paling kecil 
dibandingkan dengan metode atau teknik lain. Sementara itu, 
algoritma kriptografi asimetris yang akan digunakan adalah 
algoritma RSA. Solusi yang akan diimplementasikan nantinya 
akan digunakan untuk memverifikasi keaslian sebuah karya 
dengan cara menyematkan watermark pencipta karya ke dalam 
gambar tanpa mempengaruhi pengalaman orang lain dalam 
menikmati karya tersebut.  

Proses watermarking akan dilakukan setelah pencipta karya 
telah menghasilkan karyanya dalam bentuk gambar digital yang 
dapat berupa foto atau ilustrasi. Pencipta karya akan 
menyematkan watermark yang dapat berupa logo atau penanda 
lain yang identik dengannya dengan memasukkan gambar 
karya, gambar penanda sebagai watermark, dan kunci privat 
miliknya sebagai sebuah seed ke dalam program. Setelah proses 
watermarking selesai, pencipta dapat membagikan karyanya ke 
interntet untuk dilihat dan dibagikan oleh orang lain.  

Apabila pihak lain yang ingin memverifikasi keaslian karya 
tersebut, mereka dapat memasukkan karya tersebut ke dalam 
program yang sama dengan input kedua berupa kunci publik 
milik pencipta karya. Program kemudian akan mengekstrak 
watermark dari gambar tersebut dan memberikannya ke 
pengguna. Apabila gambar watermark yang dikeluarkan sesuai 
dengan watermark pencipta, maka keaslian dari karya tersebut 
dapat dibuktikan. 

Solusi ini memiliki beberapa keuntungan. Keuntungan 
pertama adalah penggunaan kriptografi kunci asimetris 
memastikan bahwa nhanya pencipta dari karya asli itu saja yang 
dapat menyematkan watermark ke dalam gambar. Siapapun 
dapat memverifikasi keaslian karya tersebut menggunakan 
kunci publik yang diasumsikan akan dibagikan oleh pencipta 
karya tersebut. Solusi ini juga diharapkan lebih efektif 
dibandingkan skema watermarking tradisional yang 
menempelkan watermark secara langsung ke gambar. 

Berikut merupakan diagram alir proses dari sisi pencipta 
karya yang dapat dilihat pada Gambar 3. 

 
Gambar 3. Diagram Alir Penggunaan Program dari Sisi 

Pencipta Karya 

 Berikut merupakan diagram alir proses dari sisi pengguna 
lain yang ingin memverifikasi keaslian karya yang  dapat dilihat 
pada Gambar 4. 

 
Gambar 4. Diagram Alir Penggunaan Program dari Sisi 

Pengguna Lain 
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Berikut merupakan cuplikan program yang dibuat oleh 
penulis sebagai bentuk implementasi Solusi. 

 
Gambar 5. Program Pembangkit Kunci dan Pembangkitan 

Kunci di Awal 

 Untuk memudahkan pengguna, kunci baru selalu 
dibangkitkan di awal program dan nantinya akan dicetak ke 
layar di fungsi main().  Penulis berhasil mengimplementasikan 
fungsi embed_watermark() yang menerima input path ke 
gambar yang akan disematkan watermark dan path ket 
watermark yang akan digunakan.  

 

Gambar 6. Fungsi embed_watermark() 

Fungsi embed_watermark() akan mengecek terlebih dahulu 
apakah gambar asli lebih besar daripada watermark yang akan 
disisipkan. Apabila gambar asli lebih besar, program akan 
mengubah watermark menjadi array satu dimensi. Program 
kemudian akan membangkitkan seed dari kunci publik dan 
melakukan penyematan dengan seed yang didapatkan 
menggunakan operasi bitwise terhadap gambar asli. Berikut 
merupakan gambar asli dan watermark yang digunakan beserta 
gambar stego yang dihasilkan. 

     

Gambar 7. (Dari Kiri) Gambar Asli, Watermark, dan 
Gambar Stego 

Sayangnya, akibat ketidakahlian penulis, penulis gagal 
mengimplementasikan fungsi kedua yang seharusnya 
melakukan ekstraksi watermark dari gambar stego dengan 
argument path menuju gambar stego. 

 

Gambar 8. Fungsi embed_watermark() yang Gagal 
Diimplementasikan 

 Fungsi extract_watermark() seharusnya mengekstrak 
watermark dengan menggunakan kunci publik sebagai 
pembangkit seed tersebut nantinya akan digunakan untuk 
menyusun kembali watermark dengan cara melakukan traversal 
hasil enumerasi random number generator menggunakan seed 
tadi. Selanjutnya watermark akan disusun ulang dan 
dikembalikan oleh fungsi ini. Berikut merupakan stego image 
dan hasil ekstraksi watermark yang gagal. 

           

Gambar 9. (Dari Kiri) Gambar Stego, Watermark Hasil 
Ekstarksi, dan Watermark Seharusnya 

 Menu utama berupa command line interface dengan empat 
opsi, yaitu bangkitkan kunci, sematkan watermark, ekstrak 
watermark, dan keluar. Pengguna akan diminta untuk memilih 
opsi dengan memasukkan angka dan nantinya pengguna juga 
akan diminta untuk memasukkan nama berkas gambar asli, 
gambar watermark, dan gambar hasil penyematan watermark. 

 

Gambar 10. Gambar Antarmuka Program 
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IV. KESIMPULAN DAN SARAN 

Menghormati dan mengakui hak cipta milik seorang 

pencipta karya adalah sebuah bentuk rasa hormat atas usahanya 

dalam menciptakan karya asli. Banyak cara yang dapat 

dilakukan untuk melindungi hak cipta pada media digital yang 

disebarluaskan di internet. Salah satu caranya adalah 

penggunaan watermark sederhana maupun watermark digital 

yang telah dicoba implementasinya pada makalah ini. Dari 

kajian teori yang telah dilakukan, teknik digital watermark with 

key-based steganography secara teori mempunyai beberapa 

keuntungan. Keuntungan-keuntungan tersebut berupa 

kemampuan untuk memverifikasi secara pasti opencipta karya 

dan watermark yang disematkan tidak mengganggu persepsi 

pengamat karya. Pencipta karya dapat dengan mudah 

menyematkan watermark dengan program yang telah 

diimplementasikan dan harapannya akan dikembangkan fungsi 

untuk mengekstraksi watermark pada gambar sego pada 

implementasi nyatanya kelak. 

Penulis berharap rancangan dari skema watermarking ini 

dapat dikembangkan lebih jauh nantinya. Saat ini hasil 

implementasi masih berupa purwarupa sederhana dari sistem 

asli dan masih dapat dikembangkan lebih lanjut, terutama 

dalam implementasi fungsi untuk melakukan ekstraksi dari 

gambar stego yang gagal diimplementasikan oleh penulis. 
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